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WYKAZ MINIMALNYCH SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH,
KTORE ZOBOWIAZANY JEST WDROZYC PROCESOR

W celu zapewnienia odpowiedniego stopnia zabezpieczenia powierzonych Danych osobowych Procesor jest
zobowiqzany przechowywaé takie dane na zasobie odseparowanym od pozostatych zasobéw danych Procesora, do
ktérego dostep mozliwy jest wylqcznie z poziomu sieci lokalnej lub przez VPN Procesora, wylqcznie przez osoby
upowaznione, ktére ztozyty wobec Procesora oswiadczenie o zachowaniu poufnosci.

Dodatkowo, Procesor zobowiqzuje sie posiadaé przez calty okres Przetwarzania co najmniej nastepujgce srodki
techniczne i organizacyijne:
1. Rozliczalno$é¢ pracownikéw wykonujgcych prace nad Danymi poprzez udostepnienie w wewnetrznej infrastrukturze
specjalnie dedykowanego systemu wirtualnego dla powyzszych celéw.
2. Posiadanie odpowiednich zasad dostepu do systemu opartych o mechanizmy kontroli dostepu Microsoft AD.

w

tgczenie ze srodowiskiem poprzez sie¢ Internet wytqcznie po zestawieniu bezpiecznego potgczenia w oparciv o VPN.
4. Fizyczny dostep do serwerdw, na ktérych Przetwarzane sq Dane i umieszczone systemu, o ktérych mowa powyzej objety
jest kontrolg dostepu na poziomie zabezpieczen fizycznych jak réwniez organizacyjnych (np.: CCTV, karty dostepu,
kontrola fizyczna).

o

Kazda osoba majgca dostep do powierzonych danych posiada imienne upowaznienie do Przetwarzania Danych.

6. Osoby uczestniczqce w procesach Przetwarzania Danych sq przeszkolone i posiadajq odpowiedniq wiedze
i przygotowanie praktyczne do wykonywania operaciji na danych osobowych.

7. Kazda osoba posiadajgca upowaznienie do Przetwarzania Danych ztozyta oswiadczenie o zachowaniu ich w poufnosci.

8. Ciqgte zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw stuzqcych do Przetwarzania Danych
oraz ustug Przetwarzania.

9. Zapewnienie mozliwosci szybkiego przywrécenia dostepnosci Danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego.

10.Dokonywanie regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw technicznych i organizacyjnych
majgcych zapewnié bezpieczenstwo Przetwarzania Danych.

11.Zapewnienie mechanizméw kontroli dostepu do systemu informatycznego, w ktérym przetwarza sie dane osobowe,
w taki sposéb, ze dostep do tych danych bytby mozliwy jedynie po wprowadzeniv identyfikatora i dokonaniu
uwierzytelnienia.

12.Zapewnienie ochrony systeméw informatycznych stuzqcych do Przetwarzania danych w szczegdlnosci przed dziataniem
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do systemu informatycznego oraz przed
utratq danych spowodowanqg awariq zasilania lub zaktéceniami w sieci zasilajqce.

13.Zapewnienie bezpieczenstwa Danych osobowych w systemie informatycznym przez wykonywanie kopii zapasowej
zbioréw danych oraz programéw stuzgcych do Przetwarzania Danych. Kopie zapasowe nalezy przechowywaé
w miejscach zabezpieczajgcych je przed nieuprawnionym przejeciem, modyfikacjq, uszkodzeniem lub zniszczeniem oraz
usuwad je niezwlocznie po ustaniu ich uzytecznosci.

14.Zapewnienie by urzqgdzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce Dane osobowe — byty zawsze
zaszyfrowane, a po ich wykorzystaniu lub przeznaczeniu do likwidacji zostaty trwale usuniete w sposéb uniemozliwiajgcy
pdzniejsze ich odtworzenie — w sposdb opisany w protokole zniszczenia.

15.Zapewnienie ochrony systeméw informatycznych stuzqcych do Przetwarzania Danych przed zagrozeniami
pochodzqgcymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych zabezpieczen chroniqcych przed
nieuprawnionym dostepem.

16.Zapewnienie srodkéw kryptograficznej ochrony wobec danych wykorzystywanych do uwierzytelnienia, ktére sq

przesylane w sieci publicznej.



